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KOCAELİ FEN LİSESİ E-GÜVENLİK (e-Safety) EYLEM PLANI 

 

• Okulumuz, e-Güvenliğin (e-Safety) bilgisayarlar, tabletler, cep telefonları, internet gibi 

teknolojiyi kullanırken, dijital dünyadaki çocukların ve yetişkinlerin korunması için 

vazgeçilmez bir unsur olduğuna inanmaktadır ve bu doğrultuda gerekli çalışmalar 

yapmaktadır. 

• Okulumuz, sanal platformların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir 

parçası olduğuna inanmakta olup çocukların sanal ortamda karşılaştıkları riskleri yönetmeleri 

ve bunlara tepki vermek ve stratejiler geliştirmenin yollarını öğrenmeleri için destekleyici 

çalışmalar yapmaktadır. 

• Okulumuz, eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki 

çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için kaliteli internet erişimi 

sunma yükümlülüğüne sahiptir. 

• Okulumuz, tüm öğrencilerimiz ve personelimizin sanal ortamlarda potansiyel zararlardan 

korunmasını sağlamakla sorumludur. 

 

e-GÜVENLİK MÜFREDATIMIZ HAKKINDA ALINAN KARARLAR 

 

1. Derslerde, serbest etkinlik saatlerinde ve rehberlik derslerinde güvenli internet kullanımı 

ile ilgili kazanımlar eklenmesine, 

• Derslerin e-Güvenlik üzerinde disipliner bir şekilde işlenmesine, 

• Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili 

konuların yenilenen bilgilerle güncellenmesi okulumuz Psikolojik Danışmanı Mehmet ASLAN 

tarafından sağlanmasına, 

2. Gençlerde bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların 

geliştirilmesi  için seminerler düzenlenmesine karar verilmiştir. 

• Okulumuzda güvenli internet ağı (MEB Fatih İnterneti) mevcuttur. 

• Okulumuzda elektromanyetik kirliliğe ve internet güvenliğine önem verilmektedir. Her sene 

Siber Güvenlik ekipleri tarafından okulumuzda seminer verilip, öğrenciler ve öğretmenler 

bilinçlendirilmiştir. 

• Okulumuz Bilişim Teknolojileri Öğretmeni İrfan KAYA tarafından öğrenciler, Bilgisayar Bilimi 

derslerinde e-Güvenlik ve güvenli internet kullanımı konularında bilinçlendirilmektedirler. 
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ÇOCUK VE ERGENLERE YÖNELİK e-GÜVENLİK ÖNLEMLERİ 

 

1. Aileye yönelik çocuk ve ergenlere; denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile 

ilgili bilinçlendirme çalışmalarına devam edilmesine, 

2. İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak için 

projeler yapılmasına, 

3. Evlerde limitli internet kullanımını teşvik etmek için velilere ve ebeveynlere rehberlik 

yapılmaya devam edilmesine (Aile filtresi), 

4. Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik 

verilmesine, 

5. Okulun Kabul Edilebilir Kullanım Politikalarını (AUP) okumalarına ve onlara bağlı 

kalmalarına, 

6. Ebeveynler, Okul Kabul Edilebilir Kullanım Politikalarını okumalarına, çocuklarını bu 

politikaya bağlı kalmaya teşvik etmelerine ve uygun olduğunca kendilerinin de bağlı 

kalmalarına, 

7. Ebeveynler, teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemeli, 

8. Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli 

uygulamaları geliştirmek ve yaygınlaştırmak için üniversiteden akademisyenlerden yardım 

alınmasına, karar verilmiştir. 

• Okul aile birliklerinin güçlendirilmesi ve teşvik edilmesi gereklidir. 

• Gençlerin aktif olarak katılacağı sosyal projelerin arttırılmasına ihtiyaç vardır. 

• Güvenli internet paketi kullanımının yaygınlaşmasına yardımcı olunmalıdır. 

• Aile içinde kullanılan bilgisayarların kullanıcıya göre farklı profiller oluşturmaya müsait 

olması ve güvenli internet hizmetinin de bu profillere göre farklı paketler ile sunulabilmesi 

gereklidir. Bununla ilgili çalışmalara başlanmıştır. 

 

CEP TELEFONU VEYA KAYDEDİCİ CİHAZLARIN KULLANIMI 

 

1. Öğretmenler ve yardımcı hizmetler personeli cep telefonlarını zorunlu olmadıkça 

öğrencilerin bulunduğu zaman ve ortamlarda kullanamazlar. 

2. Öğrenciler okula getirdikleri cep telefonlarını girişte belirlenen bir odaya (fotokopi odası) 

okul çıkışında almak üzere kapalı bir şekilde teslim etmek zorundadırlar. Sınıfta herhangi bir 

öğrencinin cep telefonu bulundurması ve dolayısıyla kullanması yasaktır. 
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3. Sınıf ortamında ve okul binası içinde cep telefonu bulundurma yasağını ihlal eden 

öğrencinin cep telefonuna okul idaresi tarafından el konulur. Kural ihlali durumunda 

öğrencinin velisi okula çağırılır, veliye gerekli bilgiler verildikten sonra telefon veliye teslim 

edilir. Kesinlikle velisi gelmeyen öğrencinin telefonu öğrenciye teslim edilmez. 

4. Okul sınırları içerisinde herhangi bir öğrencinin Wi-Fi bağlantısına erişmesine izin verilmez. 

Diğer ifadeyle öğrencinin herhangi bir yolla şifreyi elde edip kablosuz ağ bağlantısına 

bağlanması yasaktır. İnternet bağlantısı kullanması zorunlu olan öğrenciler bilgisayar 

laboratuvarındaki veya z-kütüphanedeki bilgisayarlara yönlendirilir. 

5. Okul ve derslik sınırları içerisinde öğrenci tarafından cep telefonu sadece ders etkinliği 

uygulamaları esnasında, öğretmenin kontrolü altında ve ders aracı olarak kullanılabilir. Bu 

amacın dışındaki kullanımlara izin verilmez. 

6. Öğrenci cep telefon numarasının, öğrenci velisinin izin verdiği kişiler haricindeki kişiler 

tarafından öğrenilmesine izin verilmez. 

7. Velilerle her yıl, eğitim öğretim yılı başında yapılan toplantıda cep telefonu kullanımı 

konusunda bilgiler verilir. 

8. Öğretmenlerle (eğitim öğretim başında, ortasında ve sonunda olmak üzere) yılda en az üç 

kez yapılan öğretmenler genel kurulunda okul güvenliği ve dolayısıyla cep telefonu politikası 

hakkında değerlendirme amaçlı tartışmalar yapılır. 

9. Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin 

bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları 

içerisinde fotoğraf ve video çekimi yapılamaz. Bu yasak bir öğrencinin diğer bir öğrencinin 

fotoğrafını ve videosunu çekmek istemesi durumunda da geçerlidir. 

10. Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraflar ve videolar ancak 

okulun resmi web adresinde (http://kocaelifenlisesi.meb.k12.tr) ve sanal ortamlarında, ilgili 

öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için onay vermeyen velinin 

öğrencisi ile ilgili fotoğraflar ve videolar yayınlanmaz. 

11. Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay verilmeyen 

öğrencilerin çekim esnasında psikolojik baskı yaşamaması için tedbirler alınır. 

12. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine 

kesinlikle yer verilmez. 

13. Eğitimli video konferans servisleri için oturum açma ve şifre bilgileri yalnızca personele 

verilir. 

14. Online dersler kapalı bir sistem üzerinden yalnızca okula kayıtlı öğrenciler ile yapılabilir. 
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OKUL PERSONELİNE YÖNELİK GÜVENLİK ÖNLEMLERİ 

 

Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 

ve vurgulanacaktır. 

1. Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu internet 

kullanımı konusunda güncel ve uygun personel eğitiminin çeşitli şekillerde sağlanmasına, 

2. Çalışanların hepsi çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin 

farkına varacaktır. Mesleğini veya kurumu tehlikeli duruma düşürdüğü veya mesleki 

yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, hukuk, disiplin veya 

hukuki önlemler alınabileceğinin tebliğ edilmesine, 

3. Okul çalışanları öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 

çevrimiçi araçları kontrol etmelidir. Sınıflardaki etkileşimli tahtaların teneffüslerde açık 

kalmamasına dikkat etmelidirler (Bu sebepten güvenlik önlemi olarak tahtalarda kilit vardır. 

Öğretmen haricinde etkileşimli tahtalar kullanılmamaktadır). Çocukların internetin ve dijital 

teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için ana-babanın / bakıcıların önemli 

bir role sahip olduklarının kabul edilmesine, 

4. Personelin tüm üyeleri, Kabul Edilebilir Kullanım Politikalarını (AUP) okumasına ve onlara 

bağlı kalmasına karar verilmiştir. 

5. Ayrıca personel, veli ve öğrencilere aşağıdaki web adresleri tanıtılmış olup, buralardaki 

eğitici ebeveyn ve öğrenci bilgilendirici videolar izlenmiştir. Okumuzda çeşitli web2 araçları 

kullanılarak sunular hazırlanmış panolar ailelerle birlikte hazırlanmıştır. Okulumuzda 2022 yılı 

ve önceki yıllarda etkin ve kapsamlı veli desteği ile güvenli internet günü kutlanmıştır. Hafta 

boyunca seminerler, tanıtıcı afişler ve çevrimiçi eğitimlere (webinar) etkin katılım 

sağlanmıştır. 

 

“Daha Güvenli İnternet Merkezi (gim.org.tr) 

Safer Internet Center´ın resmi sayfası (https://ec.europa.eu/info/index_en) 

Güvenli Web (guvenliweb.org.tr) – çevrimiçi güvenlik konuları için farkındalık portalı. 

Güvenli Çocuk (guvenlicocuk.org.tr) – 13 yaşından küçük çocuklar için oyun ve eğlence 

portalı. 

İhbar Web (ihbarweb.org.tr) – yasadışı içerik için telefon hattı. 

İnternet BTK (internet.btk.gov.tr) – İnternet ve BT yasası konusunda farkındalık portalı.” 
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OKUL İNTERNET SAYFASININ YÖNETİLMESİ 

 

1. Okulun internet sayfasını denetlemek için okul web sitesi denetim ekibi (Bilişim 

Teknolojileri Öğretmeni, Edebiyat Öğretmeni, Psikolojik Danışman ve Okul Müdürü) 

kurulmuştur. 

2. İnternet sayfasında iletişim bilgileri olarak okul adresi, e-posta ve telefon numarası 

olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

3. Okul müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin 

doğru ve uygun olmasını sağlayacaktır. 

4. İnternet sayfası, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı 

da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

5. Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

6. Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

7. Okul internet sayfasının yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

 

ÇEVRİMİÇİ OLAYLARA VE KORUMA SORUNLARINA YANIT VERME 

 

1. Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak 

üzere karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, öğrencilere 

yönelik personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır. 

2. Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik 

ihlali vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında 

bilgilendirilecektir. 

3. İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikâyet prosedürleri kapsamında ele 

alınacaktır. 

4. Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü 

kapsamında ele alınacaktır. 

5. Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne yönlendirilecektir. 

6. Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

7. Şikâyet ve ihbar prosedürü personele bildirilecektir. 
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8. Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine 

uyma ihtiyacından haberdar olmalıdırlar. 

9. Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak 

ve okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç 

oluşturan herhangi bir içerik, yorum, resim veya video yayımlamamanın önemini 

hatırlatılacaktır. 

10. Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / davranış 

politikasına uygun olarak yönetir. 

11. Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

12. Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, varsa eksikleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 

13. Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekmektedir. 

 

e-GÜVENLİK POLİTİKAMIZ 

1. Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim 

ağı vardır. Ders anlatımlarında EBA eğitim ve eTwinning portallarından da 

yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır.  

2. Okulumuzun internet sitesi, Facebook, İnstagram gibi sosyal ağları bulunmaktadır. Bu 

ağların üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır. 

3. Etkileşimli tahtalar güvenlik kurulumu (virüs programı, deep freeze, usb kilit, vb…) ile 

öğretmenlerin kontrolünde kullanılmaktadır.  

4. Okulumuzda öğrencilerin cep telefonları okula girişten itibaren kapalı konumda 

tutulmakta, okul devam ettiği sürece telefonlar için ayarlanmış olan odaya konulmaktadır.  

5. Rehberlik servisi tarafından, 9-10-11-12.sınıflara düzenli olarak, BİT bağımlılığı, BİT’nin 

doğru ve güvenli kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir.  

6. Okulumuzda etkileşimli tahtalar, güvenli erişim ağı ve EBA eğitim ve eTwinning 

portallarının kullanımının yoğun olması nedeniyle zümre öğretmenleri tarafından her 

zümrede BİT’nin doğru ve güvenli kullanımı, yapılan alıntıların derslere, ödevlere ve 

projelere aktarımı ile ilgili kararlar alınmakta ve öğrenciler bu yönde bilgilendirilmektedir. 

7. Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT’in 

doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır. 

8. Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır. 
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9. Okulumuzun internet sitesinde e-güvenlik konusunda, guvenliweb.org.tr. site linki yer 

almaktadır.  

10. Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde 

guvenliweb.org.tr sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır.  

13. Bilgisayar Bilimi dersinde internet etiği ve güvenli internet kullanımı konuları 

öğrencilerimize aktarılmaktadır.  

14. Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak 

öğrencilerimizin BİT kullanım becerilerini geliştirme çalışılmaları yapılmaktadır.  

15. Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları 

yapılmaktadır.  

16. Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır. 

17.Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri 

idare sorumluluğunda olup ve idare tarafından korunmaktadır. 

18. Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3.şahıslarla 

paylaşılamaz. 

 

Bu dokümanı gözden geçirme ve güncelleştirme sorumluluğu e-Safety Komisyonuna aittir. 

Yapılan değişiklik ve güncellemeler idare onayıyla yayınlanır. Gözden geçirme her yıl 

Haziran ayında yapılır.  

 

e-Güvenlik politikamız okulumuzun internet sayfasında (http://kocaelifenlisesi.meb.k12.tr) 

“e-Safety Eylem Planımız” linki içerisinde yayınlanmıştır. 
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